SEP

INGENIERIA EN SISTEMAS COMPUTACIONALES ”rP
EN COMPETENCIAS PROFESIONALES va/.

ASIGNATURA DE INTERCONEXION DE REDES

) El alumno interconectara redes de datos extendidas con base en protocolos de direccionamiento de
PROPOSITO DE APRENDIZAJE | Internet, técnicas de monitoreo, técnicas de soporte de redes y, procedimientos de administracion de

DE LA ASIGNATURA sistemas operativos de dispositivos activos de red para satisfacer los requerimientos de transferencia de
informacion en la organizacion.
CUATRIMESTRE Sexto
NO
PRESENCIALES NO PRESENCIALES A EOR PRESENCIALES PRESENCIALES
TOTAL DE HORAS SEMANA
75 0 5 0
HORAS DEL HORAS DEL
SABER SABER HACER RIORAS TRIIALES
UNIDADES DE APRENDIZAJE
P NP P NP P NP
I. Administracién del sistema operativo de los dispositivos activos de red 5 0 5 0 10 0
. Jerarquia en redes de datos 15 0 10 0 25 0
. Protocolos y Pruebas en redes de banda ancha 5 0 15 0 20 0
IV. Supervisién y Mantenimiento de Redes 5 0 15 0 20 0
TOTALES 30 45 75
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COMPETENCIA A LA QUE CONTRIBUYE LA ASIGNATURA

De acuerdo con la metodologia de disefo curricular de la CGUTYP, las competencias se desagregan en dos niveles de desempeno: Unidades de

Competencias y Capacidades.

La presente asignatura contribuye al logro de la competencia y los niveles de desagracidn decritos a continuacién:

COMPETENCIA: Administrar la infraestructura tecnolégica mediante el mantenimiento y soporte técnico, técnicas de disefio
y administracion de redes para optimizar el desempefio, garantizando la operacion fisica y logica de los equipos de
computo y redes de area local con el fin de contribuir al logro de los objetivos de la organizacion.

UNIDADES DE COMPETENCIA

CAPACIDADES

CRITERIOS DE DESEMPENO

Realizar mantenimiento y soporte
técnico a equipo de computo y
sistemas con base en un plan y
en respuesta a las contingencias,
empleando procedimientos y
técnicas para garantizar la
disponibilidad y optimizar los
recursos de la organizacion.

Planearestrategias de
mantenimiento y soporte técnico
a equipo de computo y sistemas
con base en un diagnéstico de la
infraestructura y sistemas,
empleando herramientas
administrativas para garantizar la
disponibilidad y optimizar los
recursos de la organizacion.

Elaborar y presentar un plan de mantenimiento que incluya:
- Diagndéstico de infraestructura y sistemas:

a) inventario de equipos: clave, descripcion, responsable, area,
fecha de adquisicion, proveedor, marca, costo, condicion fisica /
I6gica y firma del responsable.

b) politicas de la organizacién: mantenimiento, proveedores, garantia
y licenciamiento.

- Cronograma especificando actividades, tiempos y responsables.
- Formatos:

a) De Registro: Solicitud del servicio de mantenimiento, bitacora de
mantenimiento, reporte final de mantenimiento y encuesta de
satisfaccion.

b) De Requerimiento de insumos: clave, cantidad, descripcion,
modelo, marca, proveedores, firma de responsable.
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UNIDADES DE COMPETENCIA

CAPACIDADES

CRITERIOS DE DESEMPERNO

Ejecutar acciones de
mantenimiento y soporte técnico
a equipo de coOmputo y sistemas
con base en el plan de
mantenimiento y a solicitud del
usuario, empleando
procedimientos y técnicas
establecidas para reestablecer la
operacion y optimizar el
desempefio.

Restablecer y optimizar la operacién de equipos de cémputo y
sistemas y documenta las acciones de mantenimiento y soporte técnico
realizadas en un reporte que incluya :

- Datos del usuario responsable del equipo,

- Caracteristicas e identificaciéon del equipo,

- Descripcién detallada del problema,

- Causas del problema,

- Propuesta de solucion,

- El procedimiento y técnicas utilizadas,

- Normatividad utilizada y estandares de referencia,

- Los insumos utilizados,

- Solucién del problema,

- Resultado de pruebas de funcionamiento,

- Encuesta de satisfaccién acreditada por el usuario.

Disefiarla arquitectura de redes
de datos con base en el andlisis
del entorno y de los
requerimientos, empleando
estandares, herramientas
administrativas, de disefio y
simulacién para satisfacer las
necesidades de conectividad de
la organizacion.

Generar el disefio de una red de datos y lo presenta en un documento
que incluya:

- Analisis del entorno y de los requerimientos: condiciones fisicas del
inmueble, infraestructura, politicas de la organzacion, viabilidad de
requerimientos y recursos.

- Alcance y capacidad de la red disefiada

- Topologia de la red

- Diagrama de la red

- Estandares aplicables

- Insumos, equipos y servicios requeridos para el desarrollo del disefio
con especificaciones

- Cronograma de actividades y tiempos para la implementacion del
disefio

- Proveedor de Servicios de Internet

- Resultados de la simulacién
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UNIDADES DE COMPETENCIA

CAPACIDADES

CRITERIOS DE DESEMPERNO

Implementar redes de datos
mediante los procedimientos de
configuracion, instalacion fisica
de los equipos e infraestructura,
considerando estandares
aplicables para atender los
requerimientos de conectividad
de la organizacion.

Instalar, configurar y probar redes de datos y lo documenta en una
memoria técnica que incluya:

- Plano de la red

- Direcciones IP asignhadas

- Disefio de la red actualizado: enlaces redundantes, seguridad,
segmentacién y enrutamiento, topologia, crecimiento de la red,
aspectos fisicos y l6gicos de la infraestructura.

- Registro de la configuracién de los servidores de red

- Estandares y normatividad de referencia

- Resultados de las pruebas de conectividad con nombre y firma del
responsable

Administrar la operacién de redes
de datos mediante herramientas
de administracion de redes,
procedimientos de mantenimiento
y con base en estandares,
politicas y documentacion del
disefio para garantizar la
accesibilidad y disponibilidad de
la red, integridad de los datos,
contribuyendo a la seguridad de
la red.

Garantizar la accesibilidad y disponibilidad de la red, integridad de los
datos mediante procedimientos, estdndares y politicas establecidas y

registra las acciones realizadas en un reporte que incluya:

- Permisos de accesibilidad de la red

- Tréafico entrante y saliente a través de listas de control de acceso a la
red

- Pruebas de conectividad

- Configuracién de DNS

- Administracion de servidores

- Reasignacién de IPs

- Incidencias de monitoreo y soporte de redes
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UNIDADES DE APRENDIZAJE

X:;IIIQD;NDDPZI'EA\ IJE I. Administracién del sistema operativo de los dispositivos activos de red
PROPOSITO El alumno administrara los sistemas operativos de los dispositivos activos de red para mantener en funcionamiento
ESPERADO las redes de datos.
P NP P NP P NP
HORAS TOTALES HORAS DEL SABER HORAS DEL SABER
HACER
10 0 5 0 5 0
SER
SABER SABER HACER -
TEMAS . DIMENSION
DIMENSION CONCEPTUAL DIMENSION ACTUACIONAL SOCIAEECTIVA
Imagenes y licencias | Describir las caracteristicas de los sistemas | Determinar las versiones de los sistemas Responsable.
operativos de los dispositivos activos de operativos de los dispositivos activos de Observador.
red: red. Confiable.
- Memoria RAM. Analitico.
- Memoria ROM. Determinar las funciones de los sistemas Deductivo.
- Imagen. operativos de los dispositivos activos de Metédico.
- Version. red. Trabajo colaborativo.
- Funciones. Etico.

- Nomenclatura del archivo.
- Licenciamiento.

Identificar las propiedades de los sistemas

operativos de los dispositivos activos de
red:

- Memoria RAM.

- Memoria ROM.

- Imagen.

- Version.

- Funciones.

- Nomenclatura del archivo.

- Licenciamiento.

Determinar el licenciamiento de los
sistemas operativos de los dispositivos
activos de red.

Sistematico.
Ordenado.

Comité de Directores de la Ingenieria en Sistemas
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SER

SABER SABER HACER -
TEMAS - DIMENSION
DIMENSION CONCEPTUAL DIMENSION ACTUACIONAL SOCIAEECTIVA
Administracion de Explicar los procesos de administracion de Respaldar la configuracién de los sistemas | Responsable.
archivos de archivos de sistemas operativos de los operativos de equipos activos de red. Observador.
sistemas operativos | equipos activos de red: Confiable.
de equipos activos - Instalacién del sistema operativo. Restaurar la configuracion de los sistemas Analitico.
de red - Respaldo del sistema operativo. operativos de equipos activos de red. Deductivo.
- Restauracion del sistema operativo. Metadico.
Trabajo colaborativo.
Etico.
Sistematico.
Ordenado.

Administracién de
dispositivos activos
de red

Explicar los procesos de administracion de
la infraestructura de red:

- Monitoreo.

- Mantenimiento preventivo y correctivo

Monitorear el equipo activo.

Realizar mantenimiento preventivo y
correctivo a dispositivos activos de red.

Responsable.
Observador.
Confiable.

Analitico.

Deductivo.

Metddico.

Trabajo colaborativo.
Etico.

Sistematico.
Ordenado.
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PROCESO DE EVALUACION

EVIDENCIA DE DESEMPENO

INSTRUMENTO
EVALUACION

TECNICAS
SUGERIDAS DE
ENSENANZA Y
APRENDIZAJE

ESPACIO DE
FORMACION

AULA
TALLER
OTRO

MATERIALES Y
EQUIPOS

Elabora un reporte a partir de un caso practico de
administracién de los sistemas operativos de los
dispositivos activos de red que contenga lo siguiente:
- Resumen.
- Introduccién.
- Desarrollo:
- Descripcién del proceso de monitoreo de
la infraestructura de red.
- Bitacora de mantenimiento preventivo y
correctivo.
- Descripcién del procedimiento de
instalacién del sistema operativo en
equipo activo de la infraestructura de
red.
- Capturas de pantalla y evidencia
fotografica de las actividades.
- Conclusiones.

Estudio de caso.
Rdubrica.

Analisis de casos.
Préacticas de
laboratorio.

Trabajo colaborativo.

Trabajo de campo.
Simulacién.

Laboratorio de red
es.

Pintarrén.

Equipo de
cémputo.

Internet.

Software
especializado de
simulacién de
redes.
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UNIDAD DE Il. Jerarquia en redes de datos
APRENDIZAJE '
PROPOSITO . . S . L o
ESPERADO El alumno implementara redes jerarquicas para estructurar la infraestructura de comunicaciones de la organizacion.
P NP P NP P NP
HORAS TOTALES HORAS DEL SABER Eggé‘g e
25 0 15 0 10 0
SER
SABER SABER HACER <
TEMAS < DIMENSION
DIMENSION CONCEPTUAL DIMENSION ACTUACIONAL SOCIAFECTIVA
Disefio jerarquico de lared | Reconocer el proceso de la simulacion Implementar redes jerarquicas. Responsable.
de red jerarquica. Observador.
Confiable.
Definir los conceptos de red jerarquica y Analitico.
arquitectura empresarial. Deductivo.
Metodico.
Describir las capas de las redes Trabajo colaborativo.
jerarquicas: Etico.
- Capa central. Sistematico.
- Capa de distribucion. Ordenado.

- Capa de acceso.

Describir los componentes funcionales
de la arquitectura empresarial:

- Campus empresarial.

- Borde empresarial.

- Proveedor de servicios.

- Acceso remoto.

Explicar los procedimientos de

implementacién de redes jerarquicas:
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TEMAS

SABER
DIMENSION CONCEPTUAL

SABER HACER
DIMENSION ACTUACIONAL

SER
DIMENSION
SOCIAFECTIVA

- Redundancia.

- EtherChannel.

- Expansion de la capa de acceso.

- Puesta a punto de los protocolos de
ruteo.

- Densidad de puertos.

Conexién de redes con
arquitectura jerarquica.

Describir los protocolos de conexion de
redes con arquitectura jerarquica:

- Protocolo de arbol de expansion.

- EtherChannel y HSRP.

- Ruteo dinamico.

- EIGRP.

- OSPF.

- OSPF de multitarea.

Explicar el proceso de diagnéstico de
problemas de conexion de redes con
arquitectura jerarquica.

Explicar el proceso de configuracion de
conexién de redes con arquitectura
jerarquica.

Diagnosticar problemas de conexion de
redes con arquitectura jerarquica.

Interconectar redes con arquitectura
jerarquica.

Responsable.
Observador.
Confiable.

Analitico.

Deductivo.

Metédico.

Trabajo colaborativo.
Etico.

Sistematico.
Ordenado.
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PROCESO DE EVALUACION

EVIDENCIA DE DESEMPENO

INSTRUMENTO
EVALUACION

TECNICAS
SUGERIDAS DE
ENSENANZA Y
APRENDIZAJE

ESPACIO DE
FORMACION

AULA
TALLER
OTRO

MATERIALES Y
EQUIPOS

Elabora un reporte a partir de un caso practico
de conexién de redes con arquitectura jerarquica, que
contenga lo siguiente:
- Resumen.
- Introduccién.
- Desarrollo.
- Diagrama de la red jerarquica propuesta.
- Documentar el diagnostico de los problemas de
conexion de redes con arquitectura jerarquica.
- Listado de comandos ejecutados para la
interconexién redes con arquitectura jerarquica.
- Conclusiones.

Estudio de caso.
Rdubrica.

Analisis de casos.
Préacticas de
laboratorio.

Trabajo colaborativo.

Trabajo de campo.
Simulacién.

Laboratorio de red
es.

Pintarrén.

Equipo de
cémputo.

Internet.

Software
especializado de
simulacién de
redes.
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UNIDAD DE

[ll. Protocolos y Pruebas en redes de banda ancha.

APRENDIZAJE
PROFOSIG El alumno implementara redes de banda ancha para satisfacer la alta demanda de recursos de comunicacion.
ESPERADO
P NP P NP P NP
HORAS TOTALES HORAS DEL SABER AOIRASIBIS S SIS
HACER
20 0 5 0 15 0
SER
SABER SABER HACER .
TEMAS . DIMENSION
DIMENSION CONCEPTUAL DIMENSION ACTUACIONAL SOCIAEECTIVA
Frame Relay Definir el concepto Frame Relay. Configurar redes WAN. Responsable.
Observador.
Explicar los procedimientos de configuracién Confiable.
de Frame Relay. Analitico.
Deductivo.
Explicar los procedimientos de verificacion Metodico.
de Frame Relay. Trabajo colaborativo.
Etico.
Sistematico.
Ordenado.
Traduccion de Definir el concepto de traduccion de Configurar traduccion de direcciones de red. | Responsable.
direcciones de red | direccion de red. Observador.
para IPv4 Confiable.
Describir las caracteristicas del proceso de Analitico.
traduccion de direcciones de red: Deductivo.
- NAT estatico. Metddico.
- NAT dinamico. Trabajo colaborativo.
- NAPT. Etico.
Sistematico.
Identificar las ventajas y desventajas de la Ordenado.
traduccién de direcciones en red.
Explicar el proceso de configuracion de:
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TEMAS

SABER
DIMENSION CONCEPTUAL

SABER HACER
DIMENSION ACTUACIONAL

SER
DIMENSION
SOCIAFECTIVA

- Traduccidn de direcciones de red.
- Traduccidn de direcciones por puerto.

Soluciones de
banda ancha

Definir el concepto de banda ancha.

Explicar el proceso de seleccion de
tecnologias de banda ancha.

Describir el funcionamiento de las
tecnologias de banda ancha:

- PPP.

- HDLC.

- GRE.

- eGBP.

Explicar el proceso de diagnéstico de
problemas de conexion de redes de
tecnologias de banda ancha.

Explicar el proceso de configuracion de
conexién de redes de tecnologias de banda
ancha.

Explicar el proceso de configuracion de las
tecnologias:

- DSL.

- ADSL.

- Wifi.

- WiMax.

- Datos moviles.

Implementar redes de banda ancha.

Implementar el acceso de banda ancha por
cable:

- DSL.

- ADSL.

Implementar el acceso de banda ancha por
tecnologia inalambrica:

- Wifi.

- WiMax.

- Datos moviles.

Responsable.
Observador.
Confiable.

Analitico.

Deductivo.

Metddico.

Trabajo colaborativo.
Etico.

Sistematico.
Ordenado.
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PROCESO DE EVALUACION

EVIDENCIA DE DESEMPERNO

INSTRUMENTO
EVALUACION

TECNICAS
SUGERIDAS DE
ENSENANZA Y
APRENDIZAJE

ESPACIO DE
FORMACION

AULA
TALLER
OTRO

MATERIALES Y
EQUIPOS

Elabora un reporte digital a partir de un caso practico
de conexién de redes de tecnologia de banda ancha, que
contenga:
- Resumen.
- Introduccién.
- Desarrollo.
- Listado de comandos de configuracion de redes
WAN.
- Listado de comandos de configuracion de
direcciones de red.
- Justificacion de la implementacion de redes de
banda ancha.
- Documentacion de la implementacion del acceso de
banda ancha por cable.

- Documentacion de la implementacion del acceso de
banda ancha por tecnologia inalambrica.
- Conclusiones.

Estudio de caso.
Rdubrica.

Analisis de casos.
Practicas de
laboratorio.

Trabajo colaborativo.

Trabajo de campo.
Simulacién.

Laboratorio de red
es.

Pintarrén.

Equipo de
cémputo.

Internet.

Software
especializado de
simulacién de
redes.
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UNIDAD DE

IV. Supervision y Mantenimiento de Redes

APRENDIZAJE
PROPOSITO El alumno supervisara la seguridad y desemperio de los equipos activos de la red de datos para resguardar los
ESPERADO activos de la organizacién y responder a las necesidades continuas de comunicacion de la organizacion.
P NP P NP P NP
HORAS TOTALES HORAS DEL SABER AOIRASIBIS S SIS
HACER
20 0 5 0 15 0
SER
SABER SABER HACER .
TEMAS . DIMENSION
DIMENSION CONCEPTUAL DIMENSION ACTUACIONAL SOCIAEECTIVA
Seguridad de la Definir el concepto Red Privada Virtual (VPN) | Implementar conexiones VPN. Responsable.
conectividad sitio | y Protocolo de Seguridad de Internet Observador.
a sitio (IPSEC). Configurar tuneles GRE con IPSEC. Confiable.
Analitico.
Explicar el proceso de implementacion de Configurar protocolos de seguridad en redes | Deductivo.
conexiones VPN. industriales Metédico.
Etico.
Explicar el proceso de configuracion de Sistemético.
tineles Encapsulamiento Genérico de Ordenado.

Enrutamiento (GRE) con IPSEC.

Identificar la importancia de las conexiones
VPN y tuneles GRE en la seguridad de
conectividad de sitios web.

Describir el concepto de protocolo de
seguridad en interconexion de redes
industriales.

Monitoreo de

Definir el concepto de monitoreo de red.

Monitorear equipo de red.

Responsable.

lared Observador.
Explicar la configuracion de los protocolos de Confiable.
monitoreo la red: Analitico.
- SysLog. Deductivo.
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SER

SABER SABER HACER -
TEMAS - DIMENSION
DIMENSION CONCEPTUAL DIMENSION ACTUACIONAL SOCIAEECTIVA
- SNMP. Metddico.
- NetFlow. Trabajo en equipo.

Etico.
Sistematico.

Ordenado.
Resolucién de Describir el proceso para establecer una Documentar la red. Responsable.
problemas de red | linea de base de red. Observador.
- Etapas del proceso de documentacion de | Resolver problemas de conectividad de red. Confiable.
red. Analitico.
- Medicién del rendimiento normal de la red. Deductivo.
Metddico.

Describir las metodologias y las
herramientas de resolucién de problemas.

Describir los problemas frecuentes que
ocurren durante la implementacion de la red.

Describir el proceso de resolucion de
problemas de implementacion de la red.
- Diagnéstico.
- Aislar el problema.
- Correccion del problema.

Trabajo en equipo.
Etico.

Sistematico.
Ordenado.
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PROCESO DE EVALUACION

EVIDENCIA DE DESEMPERNO

INSTRUMENTO
EVALUACION

TECNICAS
SUGERIDAS DE
ENSENANZA Y
APRENDIZAJE

ESPACIO DE
FORMACION

AULA
TALLER
OTRO

MATERIALES Y
EQUIPOS

Elabora un reporte, a partir de un caso practico del andlisis
de una red de datos, que contenga lo siguiente:

- Resumen
- Introduccién
- Desarrollo:

- Justficacién para la conexion de VPNs.

- Listado de comandos empleados para la
configuracion de los tdneles GRE con IPSEC.

- Listado de comandos empleados para la
configuracién de los protocolos elegidos para el
monitoreo de la red.

- Listado de problemas encontrados en la red.

- Descripcién de las soluciones aplicadas para cada
uno de los problemas encontrados.

- Conclusiones.

Estudio de caso.
Rdubrica.

Andlisis de casos.
Practicas de
laboratorio.

Trabajo colaborativo.

Trabajo de campo.
Simulacién.

Laboratorio de red
es.

Equipo de
cémputo.

Internet.
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